AUDIPAY Tietosuojailmoitus

Seuraava tietosuojailmoitus sisaltdad tarkeitd tietoja henkilttietojesi kerddmisesta ja kasittelysta
AUDIPAY-palvelujen piirissad. Liséksi se antaa tietoja omistamistanne oikeuksistamme ja siitd,
miten voit kayttda niitd. Tietojesi kasittely tapahtuu mahdollisimman huolellisesti noudattaen
korkeimpia turvallisuusstandardeja.

AUDIPAY on Luxemburgissa sijaitsevan J.P. Morgan Mobility Payments Solutions S.A.: n
maksuratkaisu. Se on lisensoitu sdhkoisen rahan liikkeeseenlaskijaksi (EMI).

AUDIPAY tarjoaa monikansalliselle sahkoisen kaupankaynnin alustalle yksityisille ja kaupallisille
asiakkaille innovatiivisia maksuratkaisuja AUDI AG: n (ohjelmaoperaattorin) online-alustoille sekéa
operaattoreille, jotka kayttavat naita alustoja digitaalisena markkinapaikkana (markkinapaikan
yllapitajat ). Nailla alustoilla asiakkaat voivat tehda tilauksia kauppiaille (hyvéksymispisteet) ja
maksaa EMI: n kautta. EMI tekee vyhteistydta maksujarjestelmien tarjoajien ja muiden
ulkopuolisten palveluntarjoajien kanssa maksujen kasittelemiseksi. Maksuprosessi on yleensa
integroitu saumattomasti ohjelman / markkinapaikan yllapitajan verkkosivustoon.

Me asetamme &arimmadisen suuren painon tietojesi suojaamiselle ja luottamuksellisuudelle.
Kaikkien tietojen, erityisesti henkilttietojen, kerddminen ja kayttd tapahtuu yksinomaan
sovellettavien eurooppalaisten ja kansallisten tietosuojalainsaadanndn tiukkojen saanndsten
mukaisesti, erityisesti asetuksen (EU) 2016/679 (yleiset sddnndkset) mukaisesti. Tietosuojaa
koskeva asetus, GDPR).

Ohjelmien / markkinapaikan yllapitajien verkkosivuilla tapahtuvien liiketapahtumien osalta
sovelletaan tietosuojailmoituksia ja kyseisen yrityksen kayttdehtoja, jotka ovat saatavilla heidan
verkkosivuillaan milloin tahansa. Varmistamme, ettd henkildtietojen keraaminen, tallentaminen,
kasittely ja kayttdé aiheen, keston, luonteen ja laajuuden osalta toteutetaan ohjelmatoiminnan
harjoittajan, markkinapaikan yllapitajien, hyvéksymispisteiden ja maksujarjestelmien tarjoajien
(yhteistybosapuolten) kanssa tehdyilla sopimuksilla. yksinomaan taman ilmoituksen rajoissa.

Tassa tietosuojailmoituksessa maéaritellyt tietosuojaperiaatteet voidaan tarkistaa ajan mittaan
erityisesti muuttamalla, laajentamalla tai rajoittamalla tarjottuja maksutoimintoja seka kehittamalla
liketoimintamalliamme. Pidatdmme oikeuden muuttaa taté tietosuojailmoitusta milloin tahansa ja
julkaista tarkistetun version verkkosivuillamme. limoitamme sinulle tietosuojailmoituksen
muutoksesta hyvissa ajoin ennen kuin muutos on pantu taytantoon, ellei oikeudellisesti
pakottavista syistd muuta johdu.

Henkil6t, joilla ei ole tai joilla on rajoitettu sopimusvalmius, eivat voi kayttdéd AUDIPAY -palvelua.

Seuraavaksi haluamme kertoa sinulle keraamamme tiedot tarjottujen maksutoimintojen
yhteydessa seka yhteistydkumppaniltamme saamiamme tietoja ja mihin tarkoitukseen naita tietoja
kasitellaan.

Suosittelemme, etta luet tdman tietosuojailmoituksen huolellisesti, lataa ja tallenna se
henkildkohtaiseen laitteeseesi.



ohjain

Sovellettavan tietosuojamaéarayksen mukainen valvoja on

J.P. Morgan Mobility Payments Solutions S.A.

161, Rue du Kiem

L-8030 Strassen Luxemburg

Olemme nimittaneet tietosuojavaltuutetun, joka varmistaa, ettd noudatamme Kkorkeita
tietojenkasittelystandardeja. Jos sinulla on  kysyttdvaa tietosuojasta, ota yhteyttd
tietosuojavaltuutettuamme:

J.P. Morgan Mobility Payments Solutions S.A.

161, Rue du Kiem

L-8030 Strassen Luxemburg

Sahkoposti: dataprotection@jpmmps.com

Tietojenkasittelyn kohde

Maksuominaisuuksiamme kayttden henkildtiedot, henkildtiedot, maksutiedot ja kayttétiedot
keratdan ja kasitelladan maksuprosessista riippuen. Tassé yhteydessd saatamme joskus tietoja
ohjelman operaattorilta seka riskienhallintakumppaneilta ja luottolaitoksilta. Nama tiedot siirretéaén
salatussa muodossa. Henkilotietoja pidetdaan tunnistetulle tai tunnistettavissa olevalle
luonnolliselle henkildlle. Kasittelemamme tiedot sisaltavat:

Henkilétiedot, kuten etunimi, sukunimi, nimi, osoite, syntymaaika, kayttdjatunnus ja
salasana (kirjautumistiedot), yhteystiedot, kuten (puhelimen) puhelinnumero ja
sahkopostiosoite (yhteystiedot) seka tiedot syntymépaikka, kansalaisuus, ammatti ja tulot
seka henkildllisyystodistukset, esim. henkilokortin numero (muut henkilGtiedot);

Maksutiedot: Tallaiset (henkilokohtaiset) tiedot, joita tarvitaan maksutapahtumien
kasittelyyn, joilla tilata tietoja, kuten myymalan nimi ja avain, ostoskorin tiedot, maksettava
maara ja valuutta seka laskutus- ja toimitusosoite, maksutapahtumatiedot, minne summa
maksetaan ja valuutan, maksun, paivamaaran ja kellonajan sekd luottokortin ja
pankkiyhteyden tiedot, kuten tilinomistaja, tilityyppi, tilinumero, voimassaolopaivamaara
seka luottokortin ja pankkitilin yksityiskohdat (tarjoaja), IBAN, BIC);

Kaytttiedot: Tallaiset (henkilokohtaiset) tiedot, jotka kerdtddn automaattisesti, kun
kaytamme palveluitamme tai lahetetaan meille ohjelman operaattorilta (katso liite) maksua
kasiteltdessa. Tahan sisaltyvat (i) tekniset ja laitteeseen liittyvéat vuorovaikutustiedot, kuten
IP-osoite, laitteen tunnistus (ns. laitteen sormenjalki / laitteen tunnus), toiminnalliset ja
web-seurantatiedot seka tiedot kirjautumiskayttaytymisestd ja kaytostd seka (ii)
maantieteellisia kayttotietoja, kuten sijaintikohtaisia vuorovaikutustietoja.
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Tietojenkasittelyn luonne, laajuus ja kokoonpano riippuvat meidan ja yhteistydkumppaneitamme
tarjoamasta maksutoiminnasta, jonka asiakas on valinnut yksittaisissd tapauksissa. Tasséa
erotellaan:

Kaupan suorittaminen ns. vierasmaksun kautta. Talléin asiakas ei rekisteréidy EMI:n eik&
ohjelmatoiminnan harjoittajan kanssa, vaan ainoastaan antaa sisdankirjautumistiedot ja
yhteystiedot ohjelmoidulle operaattorille yhden tapahtuman yhteydessa. EMI keraa ja
kasittelee vain yksittaisia maksutietoja seka mahdollisesti muita henkil6tietoja, ja vain
yksittaisia maksutietoja kasitellaan tapahtuman loppuun saattamiseksi.

Tapahtuman suorittaminen sen jalkeen, kun asiakas on rekisteréinyt ohjelman operaattorin,
jossa asiakasoperaattori tallentaa asiakkaan kirjautumis-, yhteystiedot ja maksutiedot
myo6hempiin liiketoimiin. Asiakasta ei rekisterdida EMI:IIa. EMI kerédéa ja kasittelee vain
yksittdisia maksutietoja ja mahdollisesti muita henkilétietoja ja vain yksittaisia maksutietoja
kasitellaan tapahtuman loppuun saattamiseksi.

Kaupan suorittaminen asiakkaan rekisteréinnin jalkeen ohjelmaoperaattoriin ja EML:in,
jossa asiakkaan kirjautumis-, yhteystiedot ja maksutiedot tallennetaan mydhempiin
liketoimiin hanen EMI-asiakastilillaan. EMI kayttdd maksutietoja ja muita henkildtietoja
my6s omaa riskinhallintaa varten.

Kaupan suorittaminen sahkoéisen rahan tililla (lompakko), jossa asiakkaan rekisterdinnin
jalkeen EMI: ssa asiakkaan Kkirjautumis-, yhteystieto- ja maksutiedot tallennetaan
mydhempiin liiketoimiin h&nen sahkdisessa EMI-asiakkaassaan asiakastili ja digitaalinen
tili sailytetaan asiakkaalle ja sahkdinen raha (emoney) hyvitetddn, peruutetaan ja
kaytetdan valuuttana tilauksille. Kaupat Kkasitelladn asiakkaiden, markkinapaikan
yllapitajien ja hyvaksymispisteiden sahkoisen rahan tilien kautta. EMI kayttdd maksutietoja,
muita henkilttietoja ja kayttétietoja myds oman riskinhallinnan suorittamiseksi ja tayttaa
sen tasmallisyysvelvoitteet.

Haluamme huomauttaa, ettd AUDIPAYn kaytettdvissa oleva toiminnallinen laajuus voi olla
rajoitettu riippuen erilaisista parametreista, kuten ohjelmien / markkinapaikan yllapitajien
tarjoamien palvelujen laajuudesta, asuinpaikastasi tai rekistertidysta toimipaikastamme tai
palveluidemme sijainnista..

Automaattinen kéasittely

Palvelumme ja yhteistybkumppaneidemme verkkosivustoja kdytettdessa Internet-selaimesi siirtaa
tietyt kayttotiedot automaattisesti osana normaalia toimintaa. Tahan kuuluu muun muassa:

IP-osoite

Laitteen sormenjalki / laitteen tunnus

Lisaksi evasteiden kayton ja seurantatekniikoiden ansiosta saamme automaattisesti tietyt tiedot,
jotka lahetetdén Internet-selaimesi kautta.



Verkkosivustoja kaytettdessd evasteet tallennetaan tietokoneellesi. Termi tarkoittaa pienid
tekstitiedostoja, jotka sijoitetaan selaimen puskurivarastoon. Naiden tekstitiedostojenansiosta
sivustojemme muistavat mieltymyksesi ja toimintasi rajoitetuni ajani. Kaikki meille kayttamat
evasteet ovat valttdmattomia sivustojemme toiminnan kannalta ja siksi niitd kutsutaan
toiminnallisiksi evasteiksi, joiden sovellusta et voi hylata, jos haluat kayttaa palveluitamme.

Osio. 6 kappale. 1 lauseke. 1.0sa. c) GDPR: ssa kaytdmme seka istunto-evasteita etta pysyvia
evasteitd. Istunnon evésteet poistetaan automaattisesti, kun istunto paattyy viittaamalla siihen
hetkeen, jolloin suljet selaimesi tai suoritat uloskirjautumisen. Pysyvat evasteet poistetaan
automaattisesti yksilollisesti maaritetyn ajan kuluttua. Evasteemme tarjoavat sinulle toimintoja ja
palveluja seka estavat tietojen vaarinkayton ja petosyritykset. Tarkemmin kdaytdmme evasteita
seuraaviin tarkoituksiin:

e Valtuutus: Pysyva evaste, joka poistetaan tunnin kuluttua valtuutusmenettelyn
aloittamisesta.

e Petosten estaminen: Istuntoevaste, joka poistetaan kunkin yksittdisen prosessin
paattymisen jalkeen (eli maksun suorittaminen).

¢ Maksutietojen kayttd: Istunnon evaste, joka poistetaan selaimen sulkemisella.

Muita kuin edella mainittuja seurantatytkaluja tai evasteitd ei sovelleta. Selaimesi avulla voit
yleensa hallita evasteita selaimen asetuksissa ja esimerkiksi poistaa kaytdsta, poistaa tai estda
tiettyja evasteita. Lisatietoja 16ytyy selaimen ohjetoiminnosta. Haluamme kuitenkin huomauttaa,
etta evasteiden deaktivointi saattaa vaikuttaa kielteisesti verkkosivujen kaytettavyyteen.

Kayttotietojen, funktio- ja web-seurantatietojen kerddminen seka Kkirjautumiskayttaytymista
koskevat tiedot kaydaan aluksi ilman, etta kayttajalle osoitetaan kayttoliittyman vianmaaritysta ja
optimointia, joita kuvataan jaliempana yksityiskohtaisemmin saadetty oikeusperusta. Tietojen
arviointi ns. kayttajaprofiileilla tapahtuu pelkastdan pseudonyymilla, erityisesti ns. hash
koodauksella. Pidatamme oikeuden pyytdd suostumustasi talta osin.

Tietojenkasittelyn tarkoitus ja oikeusperusta

Kaytamme meita kasittelemia tietoja, jotta voimme tarjota asiakkaillemme maksutoimintoja ja
suorittaa ja parantaa palveluitamme. Asiakkaidemme henkil6tietojen kasittely tapahtuu seuraaviin
tarkoituksiin  ja  palvelee  sopimusvelvoitteidemme  tayttdmistd  asiakkaidemme ja
yhteistydkumppaneidemme kanssa tai sopimuksen hoitamiseksi seka noudattaa lakisaateisten
sdaanndsten noudattamiseksi ja tarvittaessa muita nimenomaisesti mainittuja oikeutettuja etuja
silmallapitéden. Seuraavat tiedot keratéaan yksityiskohtaisesti:

e Sisdankirjautumistietosi, yhteystietosi ja muut henkiltiedot sekd mahdolliset muut
yksittdiset maksutiedot rekisteréinti& varten ja tarvittaessa asiakastilin luominen EMI: hin
kirjautumistietojen ja vahvistuksen vahvistamisen jalkeen henkildllisyytesi, seka tietojen ja
yhteystietojen tarkistaminen. Tama on valttdmatontd sopimusvelvoitteidemme
tayttamiseksi (GDPR: n 6 & n 1 momentin 1 kohdan b alakohta), ja se palvelee my6s



oikeutettua kiinnostusta sopimuskumppaneidemme tunnistamiseen ja asiakkaan
tuntemaa kiinnostusta tehokasta kayttorajoitusta kohtaan (GDPR: n 6 artiklan 1 kohta).

Maksutietosi, jotka k&sittelevat maksutapahtumaa, viittaavat tapahtumaan ja néain ollen
ovat sopimuksemme mukaisten velvoitteiden tayttdmiseen asiakkaan kanssa tehtyjen
sopimusten mukaisia, tarjotaksemme sinulle palvelumme, jolla maksat ohjelman /
mamrkkinapaikan yllapitgjilla ja hyvaksymispisteissé ja voit tarvittaessa vaatia korvausta
( GDPR: n 1 pykédlan 1 momentin 1 kohta);

Henkilokohtaiset tietosi ja yhteystietosi, joiden avulla sinuun voi ottaayhteytta kaynnissa
olevan sopimussuhteen aikana, edellyttden, ettd tdm& on tarpeen sen suorituskyvyn
kannalta (GDPR: n 6 8: n 1 momentti), seka markkinointitarkoituksiin edellyttden, etta tama
tayttaa lailliset edut (GDPR: n 6 8 n 1 momentin 1 kohdan f alakohta) sek& tarvittaessa
erikseen hankitun suostumuksen perusteella (GDPR: n 6 artiklan 1 kohta). );

Sisdankirjautumis- ja maksutietosi, jotka mahdollistavat sinulle kaytettdvissa olevien
maksuvaihtoehtojen automaattisen tarkistuksen (luottokortti ja suoraveloitus). Tassa
prosessissa maarittAmasi maksuvalineet tarkistetaan vain. Luottoluokitusta tai pisteytysta
ei tapahdu. Tamé& on valttdmatonta sopimuksen toteuttamiseksi, koska meidan on
tarkistettava, mitkd maksuvaihtoehdot voidaan tarjota sinulle (GDPR: n 6 §: n 1 momentti).
Kirjautumistietosi sekd maksu- ja muut kayttétiesi ovat

o riskienhallinta, eli riskianalyysin suorittaminen

o seka petosten vaara minimointi etta
o petosten torjunta ja

o maksutoimintamme vaarinkayton ja virheellisen kayton vaglttdminen

Tama on sopusoinnussa sellaisten lakisaateisten maaraysten kanssa, joita me sahkoisen
rahan liikkeeseenlaskijana noudatamme (GDPR: n 6 & n 1 momentin 1 kohdan c alakohta)
ja oikeutettaa etumme estaa riskeja, jotka voivat johtua vaarinkaytoksista, tai estda meidan
ja sopimuskumppaneidemme virheellisen kaytén (GDPR: n 6 artiklan 1 kohta). Petosten
torjunnassa ja riskienhallinnassa kaytdmme riskienhallintakumppaneiden ja luottolaitosten
palveluja, jotka voivat vaihdella sijaintisi mukaan;

Henkilékohtaiset tiedot, maksu- ja kayttdtiedot, siltd osin kuin ne ovat tarpeen
lakisaateisten velvoitteiden, erityisesti vero-, pankki- ja rahanpesua koskevien maéraysten
seka kirjanpitosaanttjen noudattamiseksi (GDPR: n 6 8: n 1 momentti).;

Sisdisten prosessien kirjautumis- ja kayttotiedot, mukaan lukien vianmaaritys, tietojen
analysoinnin ja sisdisen testauksen suorittaminen, tilastolliset kaytt6tarkoitukset ja
ohjelmistoratkaisujen kehittaminen tassa yhteydessa, moitteettoman ja virheettoman
palvelun tarjoamiseksi ja tayttadksemme siten sopimusvelvollsuutemme parhaalla
mahdollisella tavalla (l&hetetty 6 artiklan 1 kohta. 1 |. b) GDPR ja Osio. 6 kappale. 1
lauseke. 1 lit. f) GDPR);



o Kayttttiedot, erityisesti tekniset ja laitteeseen liittyvat tiedot, kuten selain- ja
jarjestelmaasetukset, jotta voimme varmistaa oikeutetun kiinnostuksen kayttoliittyman
optimointiin ja sen varmistamiseen, etta sinulle ja kayttamillesi laitteille annettavat tiedot
naytetaan mahdollisimman optimaalisesti (6 artikla) 1 kohdan 1 alakohta f) GDPR). Tamén
tarkoituksena on myds tarjota moitteettmia ja virheettdmia palveluita ja siten pystya
tayttamaan sopimusvelvollisuutemme parhaalla mahdollisella tavalla (GDPR: n 6 artiklan
1 kohta).

e Sisaankirjautumistiedot, maksu- ja kayttoétiedot seuraaviin tarkoituksiin:

o Palvelujemme jatkuvaa parantamista, jotta voimme tarjota sinulle tarpeitasi ragtéloitya
palveluihimme myo6s tulevaisuudessa, eli pystya tayttamaan
sopimusvelvollisuutemme parhaalla mahdollisella tavalla (6 artiklan 1 kohta lauseke.
1 osa b) GDPR). Tama palvelee myds oikeutettua intressia pitaa tarjouksemme ajan
tasalla (GDPR: n 6 8: n 1 momentti).

o Liiketoiminnan kehittdminen ja tulevien liiketoimintamahdollisuuksien selvittaminen,
esimerkiksi parantamalla riskimalleja ja kehittamallda uusia tuotteita, toimintoja ja
palveluita, mikali oikeutetut etumme ovat suuremmat kuin GDPR: n 6 artiklan 1 kohta.
kuten olet antanut meille suostumuksenne (GDPR: n 1 8§ n 1 momentin 1 kohta).
Kaytdmme tietojasi edella mainittuihin tarkoituksiin vain silloin, kun ne ovat
anonyymieja ja yhdistetty, niin ettéd henkiloon liittyva johtopaatds on suljettu pois.

Jos suoritamme henkilokohtaisia analyyseja edella mainittujen lisdksi, se tehdaan vastaavien
sovellettavien tietosuojamaaraysten mukaisesti. Erityisesti ilmoitamme sinulle asianmukaisista
muutoksista tietojenkasittelytarkoituksessa ja - jos tietosuojalainsaadanto sité vaatii - kysymme
sinulta vastaavaa suostumusta.

Tietojenkasittely mainostarkoituksiin ja suostumuksella

Voimme myos kayttdd postia ja sahkopostiosoitettasi l[&hettaéksesi sinulle asiaankuuluvia tietoja
kaytetyistd ja vastaavista palveluista sekd tehdd asiakastyytyvaisyystutkimuksia (kasittely
markkinointitarkoituksiin edellyttaen, etta tama - kuten edella kuvattiin - tayttaa oikeutetut edut, 6
artikla) 1 kohdan 1 alakohta f) GDPR). Jos olet antanut meille suostumuksenne, voimme kayttaa
my6s muita keraamidmme ja edella mainittuun tarkoitukseen meille lahetettyja tietoja. Jos et halua
vastaanottaa tata viestintaa, voit peruuttaa tahan tarkoitukseen myénnetyn suostumuksen milloin
tahansa ja ldhettdd peruutuksesi osoitteeseen "yhteystiedot" tai siella maaritettyyn online-
yhteystietoon. Osoitamme taman sinulle uudelleen asiakasviestinndn kautta kussakin
yksittdisesséa tapauksessa.

Edellyttden, ettd meidan suunnittelemamme tietojenkasittely ylittdad lailliset vaatimukset seka
sopimuksen tarkoituksen tayttamisen ja edellyttéden, ettd meilla ei ole hallitsevaa oikeutettua etua,
pidatdmme oikeuden pyytaa sinulta suostumustasi. Talldin tietojenkasittelyn laajuus ja tarkoitus
johtuvat vastaavasta suostumusta koskevasta ilmoituksesta (GDPR: n 6 8: n 1 momentti).

Sinulla on oikeus milloin tahansa peruuttaa suostumuksesi tietojenkasittelytarkoituksiin, jotka eivat
ole palveluiden ja oikeudellisten velvoitteiden suorittamista, ja voit selittdd peruutuksesi



osoitteessa "yhteystiedot" tai siella madaritettyyn online-yhteystietoon. Suostumuksen
peruuttaminen ei vaikuta kasittelyn laillisuuteen ennen peruuttamista.

Oikeus vastustaa

Lisadksi haluamme huomauttaa vastustamisoikeudesta Osio 21 kappale 1 ja 2 GDPR, jonka
mukaan voit vastustaa tietojesi kasittelya, varsinkin jos sita kaytetdan suoramarkkinointiin
(tamé& patee myos profilointiin, jos se liittyy téllaiseen suoramainontaan) tai jos ne ovat
syita, jotka liittyvat tietoon, joka on ristiriidassa tietojenkasittelyn kanssa. Viimeksi
mainitussa tapauksessa vastustamisoikeus on olemassa vain, jos tietojenkasittely
perustuu etujen tasapainoon (eli GDPR: n 6 8 n 1 momentin 1 kohdan f alakohdan
mukaisesti). Jos vastustat suoramarkkinoinnin tarkoituksia, henkil6tietojasi ei enaa
kasitella naihin tarkoituksiin. Muissa laillisen vastalauseen tapauksessa emme kasittele
henkilotietojasi enempaa, paitsi jos voimme osoittaa oikeudellisesti sitovia perusteltuja
syita, jotka ylittavat sinun etusi, oikeutesi ja vapautesi, tai ellei kasittely palvele
oikeudellisten vaatimusten puolustamista.

Tietojen siirto ja kayttooikeudet

Sopimusten tayttamiseksi, jotka asiakkaat ovat tehneet ohjelma- / markkinapaikan yllapitajien
verkkosivuilla naillda tai muilla hyvaksymispisteilla, sinne syotetyt henkil6tiedot, maksu- ja
kayttdtiedot toimitetaan meille edelld mainittuihin tarkoituksiin, erityisesti suorittamaan valittu
maksutoiminto ja pystya suorittamaan maksuprosessi.

Sitd vastoin asiakkaiden toimittamat tiedot maksuprosessien loppuunsaattamisesta siirtyvat
asianomaisille yhteistybkumppaneille edellyttden, ettd se on valttdmatontd sopimuksen
tayttamiseksi. Erityisesti asiakkaan maksutapahtumia koskevat tiedot toimitetaan vastaaville
vastaanottopisteille, jotka ovat mukana tapahtumassa, jotta tilausprosessin toteuttaminen
helpottuisi.

Ryhdymme asianmukaisiin oikeudellisiin, teknisiin ja organisaatioon liittyviin toimenpiteisiin
varmistaaksemme, etta tietosi kasitellaan aina turvallisesti ja etta tietosuojayhteistydkumppaneille,
asiakkaille ja valituille kolmansille osapuolille lahetetdan tietoja korkean tietosuojastandardimme
mukaisesti.

Keskindinen tiedonsiirto tapahtuu erityisesti meidan valilla ja:

o Asiakkaamme  tayttavat  sopimusvelvoitteet kanssasi tai muussa  tassa
tietosuojailmoituksessa kuvailtuun tarkoitukseen;

e Ohjelman operaattori tayttda sopimusvelvoitteet asiakkaidemme kanssa tai muissa téssa
tietosuojailmoituksessa kuvatuissa tarkoituksissa (ks. Liite 1);

o Markkinapaikan yllapitajat, jotka tayttavat sopimusvelvoitteet asiakkaidemme kanssa tai
muissa tassa tietosuojailmoituksessa kuvatuissa tarkoituksissa (ks. Liite 2);




o Hyvéaksymispisteet, ja sen vuoksi online-kauppiaat, joissa asiakkaat ovat ostaneet, mikali
tietojensiirto heille on valttamaton tilauksen suorittamista, hallintaa ja palauttamista varten;

e Maksupalveluntarjoajat, jos maksutapahtumat kasitelladn asiakkaan pyynnosta naiden
yritysten tarjoamien maksutapojen avulla (ks. Liite 3);

¢ Riskienhallintakumppanit asiakkaan henkilollisyyden todentamiseksi ja riskiprofiilin
maarittamiseksi, erityisesti jos asiakas on valinnut maksutavat, jotka edellyttavat tallaista
todentamista (katso liite 4). Riippuen maasta, jossa asiakkaat kayttavat maksutoimintoja,
riskiprofiilin rajoitettu tarkastelu voidaan suorittaa myds ennen maksutavan valintaa, jotta
asiakkaalle voidaan tarjota raataloity maksutapa maksuvaihtoehdoista;

e Viranomaiset ja muut julkiset elimet, kuten lainvalvontaviranomaiset, vero- ja
veroviranomaiset seka kolmannet osapuolet, joille on mahdollisesti aiheutunut vahinkoa,
edellyttéen, etta olemme oikeudellisesti velvollisia toimittamaan tietoja tai jos asiakkaat
ovat antaneet meille suostumuksensa téhan. Erityisesti sahkdisen rahan
likkeeseenlaskijana olemme velvollisia toimimaan yhteistydssa asianomaisten
viranomaisten kanssa ja jakamaan pyydetyt tiedot veropetosten, rahanpesun ja terrorismin
rahoituksen torjumiseksi.

On mahdollista, ettd yhtiomme rakenne voi muuttua esimerkiksi muuttamalla sen oikeudellista
muotoa, perustamalla, ostamalla tai myymalla tytaryhtioita, yhtion osakkeita tai osia. Jos kyseessa
on liiketapahtuma, asiakkaiden ja yhteistydkumppaneiden tiedot, joihin voi siséltyd henkilttietoja,
toimitetaan tapahtuman osapuolille, erityisesti mahdollisille ostajille ja myyjille ja niiden konsulteille,
tietosuojaa koskevien saantdjen mukaisesti, jotka koskevat laillista kiinnostusta yhtion omistajan
puolelta (GDPR: n 6 artiklan 1 kohta.)

Jos luovutamme henkil6tietoja kolmansille osapuolille edella kuvatulla tavalla, varmistamme, etta
tiedot tehddadn taman tietosuojailmoituksen sekd& eurooppalaisten ja kansallisten
tietosuojamaaraysten mukaisesti. Emme koskaan myy tai muuten siirrd henkildtietoja kolmansille
osapuolille, ellet ole antanut meille nimenomaista suostumustasi.

Otamme mukaan muita ulkoisia palveluntarjoajia (ks. Liite 5) maksujen kasittelyn, riskien
arvioinnin ja hallinnan, karhuamisen, laskutuksen, velallisen hallinnoinnin, kirjanpidon,
tilintarkastuksen ja tilitietojen ja maksupalvelujen alalla niin kutsutuiksi tietojenkasittelyohjelmiksi.
Valitsemme ja tarkistamme saanndllisesti naita palveluntarjoajia varmistaaksemme tiukkojen
tietosuojavaatimusten ja yksityisyyden suojan noudattamisen. Palveluntarjoajat, joita palvelemme,
voivat kayttaa tietojasi vain meille maarattyihin tarkoituksiin ja yksinomaan tamén
tietosuojailmoituksen ja sovellettavien tietosuojamaaraysten mukaisesti.

Vastuun maarittdminen

Yleens&d EMI ja sen yhteistydkumppanit kasittelevat henkilttietojasi AUDIPAY-maksuratkaisun
yhteydessa erillaan toisistaan. Edellyttaen, etté kun kerataan tietojasi (eli sisdénkirjautumistietoja,
yhteystietoja ja yksittdisida maksutietoja ja tarvittaessa muita henkildtietoja) EMI:n tarjoaman
maksuratkaisun AUDIPAY ja kayttoliittyman yhdistamisen vuoksi Ohjelmatoiminnan harjoittajan
EMI- ja ohjelmaoperaattorin ("Front-end”) vastuulla on vastuu kaikissa neljassd maksutavassa,



EMI ja vastaava ohjelmaoperaattori ovat méaaritelleet ja dokumentoineet sopimuksen siitd, miten
ne erottavat vastuunsa toisistaan.

EMI: n ja ohjelmatoiminnan harjoittajan valisen sopimuksen mukaisesti tiedonantovelvollisuutta
noudatetaan yhdessa 3 artiklan 2 kohdan mukaisesti 13 ja 14 GDPR. Siksi saat
tietosuojailmoituksen seka EMI:lta ettd ohjelman operaattorilta. Ohjelmaoperaattori tekee EMI-
selostuksen saataville verkkosivuillaan ja sallii sen saada suostumuksen, jos se on tarpeen. Voit
kayttaa oikeuksiasi rekisterditya seka suoraan EMI: ta vastaan etta ohjelman operaattoria vastaan.
Molemmat koordinoivat ja kasittelevat pyyntdsi. Taman ilmoituksen lopussa I6ydét yhteystiedot
EMI:lle. Ohjelma- ja markkinapaikan yllapitajien yhteystiedot ovat saatavilla eri luetteloissa (ks.
Liitteet 1 ja 2).

Tietojenkasittelypaikka

Toimimme maailmanlaajuisesti, ja luovutamme henkilétietosi maasi ulkopuolisille vastaanottajille,
mukaan lukien kaikki EU:n jasenet ja Euroopan talousalue. Liiketoimintaa tukevat lisaksi EU:n ja
Euroopan talousalueen ulkopuoliset kolmansiin maihin sijoittautuneet yhteistydkumppanit ja
palveluntarjoajat. Talléin tiedot siirretdan kolmansiin maihin, joiden osalta Euroopan komissio ei
ehka ole méaaritellyt suojan riittavyytta viela ja jotka eivat valttdmatta takaa tietosuojatasoa GDPR:
n mukaisesti. Tallainen tiedonsiirto varmistetaan oikeussaannosten mukaisesti riittavilla takuilla
erityisesti tehokkaan sopimussuhteen avulla riittdvéan tietosuojatason varmistamiseksi.

Jos kaytat palveluitamme EU:n tai Euroopan talousalueen ulkopuolelta, tietojasi voidaan siirtda ja
tallentaa yhteistydkumppaneille tai ulkoiselle palvelulle, joka perustuu siihen maahan, josta kaytit
palvelua. Edellyttden, ettd kyseinen maa on kolmas maa, jonka tietosuojatasoa ei ole viela
vahvistanut EU, meill& on sopimussuojalausekkeet riittdvan tietosuojatason varmistamiseksi.

Tietojenkasittelyn ja tietojen sailyttdmisen kesto

Tallennamme tietosi vain niin kauan kuin on tarpeen tehda kanssasi tehty sopimus, kasitella
maksupalvelua tai pakollisia lakisaateisia sailytysvelvoitteita. Jos meidan on sailytettava tiedot
sopimuksen tayttamisen jalkeen, esimerkiksi rahanpesulain tai kirjanpitosaantéjen vaatimusten
tayttamiseksi, tallennamme tiedot vain niin kauan kuin laki vaatii sita varten. Jos tietoja ei enda
tarvita tdssa sopimuksessa mainittuihin tarkoituksiin, poistamme ne automaattisesti. Taméa patee
erityisesti, jos peruutat tilauksesi asiakastililtasi silta osin kuin emme ole oikeudellisesti
velvoitettuja tai oikeutettuja tallentamaan tietojasi pidempddn. Kasittelemamme tiedot
tallennetaan jaljempé&né mainittuun ajanjaksoon ja poistetaan myéhemmin:

e Sisaankirjautumis- ja yhteystiedot: Sopimuksen paattyessa 5 vuoden ajan rahanpesun
estamiseksi, mahdollisesti pidempé&aéan, jos laki sita edellyttaa.

o Maksutiedot: Sopimuksen paattyessd 5 vuoden ajan rahanpesun estamiseksi,
mahdollisesti pidempaan, jos laki sité edellyttaa.

o Kaytttiedot: Sopimuksen pdaattyessd 5 vuoden ajan rahanpesun estamiseksi,
mahdollisesti pidempaan, jos laki sité edellyttaa.

¢ Verotuksen kannalta merkitykselliset tiedot: 10 vuotta.



Rekister6idyn oikeudet

Pyynnostd sinulla on oikeus saada tietoja sinusta tallennetuista tiedoista esimerkiksi
tarkistaaksesi, mité tietoja tallennamme sinusta ja milla tarkoituksella niité kasitellaén. Helposti ja
milloin tahansa voit pyytaa otteen meilta tallennetuista tiedoista osoitteessa, joka on ilmoitettu
kohdassa "yhteystiedot" tai online-yhteystiedon avulla. Hakemus otteeseen, jossa on tallennettuja
tietoja, on tietysti maksuton.

Sinulla on myds oikeus saada toimittamiasi henkilGtietoja yhteisessa, jasennellyssa ja
koneellisesti luettavassa muodossa ja oikeus lahettaa nama tiedot muille osapuolille ilman esteita.
Sikali kuin tama on teknisesti mahdollista, voit lisaksi vaatia, ettd |ahetamme tiedot toiselle
rekisterinpitgjalle.

Sinulla on milloin tahansa oikeus ottaa yhteyttad asianomaiseen saantelyviranomaiseen.

Commission Nationale pour la Protection des Données ( National Commission for Data Protection),
Grand Duchy of Luxembourg — CNPD

[Kansallinen tietosuojakomissio, Luxemburgin suurherttuakunta]
15, Boulevard du Jazz

L-4370 Belvaux,

www.cnpd.public.lu

toisen jasenvaltion valvontaviranomainen valittaa tietosuojakysymyksista.

Liséksi sinulla on oikeus pyytada, ettd korjaamme sinua koskevat virheelliset tiedot ja pyydamme
tarvittaessa tietojen poistamista tai niiden kasittelyn rajoittamista. Jos pyydat henkiltietojesi
korjaamista tai poistamista tai niiden kasittelyn rajoittamista, kasittelemme pyyntési ja jarjestamme
kasittelyn korjaamisen, poistamisen tai rajoittamisen siinA maérin kuin asiaa koskevassa
tietosuojalaissa edellytetdén, esimerkiksi kun tiedot ovat virheelliset tai puutteelliset.

Erityisesti noudatamme pyyntdsi poistaa henkildkohtaisia tietojasi niin kauan kuin niitd ei enaa
tarvita siihen tarkoitukseen, jota varten ne on keratty, ja jos sita ei vaadita laissa tai jos niita ei
tarvitse laatia, kayttda tai puolustaa oikeudellisia vaatimuksia varten. Edellyttden, etta
yhteistyOpartnerin yhteistyé on valttamatonta, olemme varmistaneet yhteistydsuhteiden, kuten
ohjelmatoiminnan harjoittajan, markkinapaikan yllapitdjien, hyvéksymispisteiden ja muiden
kolmansien osapuolten yritysten kanssa tehtyjen sopimusten avulla, ettd kerattyjen tietojen
korjaaminen, poistaminen ja rajoittaminen tapahtuu sovellettavien tietosuojasaannosten
mukaisesti. Tietojesi korjaamista tai poistamista seka tietojesi kasittelyn rajoittamista voidaan
pyytaa helposti ja milloin tahansa osoitteessa "yhteystiedot" tai sielld maaritettyyn online-
yhteystietoon.

Tietojesi ensimmaisen kerdadmisen rekisterdinnin aikana voit kayttdd myos edelld mainittuja
oikeuksia rekisteroitynd ohjelman / markkinapaikka-operaattorin suhteen.


http://www.cnpd.public.lu/

Haluaisimme huomauttaa, ettd sahkdisen rahan liikkeeseenlaskijana meilla on erityisia
oikeudellisia velvoitteita, jotka eivat anna meille mahdollisuutta poistaa tiettyja tietoja kysynnasta.
Nama velvoitteet johtuvat vero-, pankki- ja rahanpesulainsdadannoésta seka kirjanpitosdanndoista
ja kuluttajaoikeudesta. Voimme kuitenkin estaa tietojasi ja estda siten niiden kasittelyn muissa
kuin laissa saadetyissé tarkoituksissa.

Ottaa yhteytta

J.P. Morgan Mobility Payments Solutions S.A., joka sijaitsee osoitteessa 161, rue du Kiem, L-
8030 Strassen, Luxemburg, on Luxemburgin oikeuden mukaan perustettu yhtid, joka on
rekisteroity Luxemburgin kaupparekisteriin numerolla B 215079.

Voit ottaa meihin yhteytta seuraavasti:
J.P. Morgan Mobility Payments Solutions S.A.

161, Rue du Kiem
L-8030 Strassen Luxemburg

Tietosuojavastaavaamme (-vastaavaamme) voidaan ottaa yhteytta seuraavasti:

J.P. Morgan Mobility Payments Solutions S.A.

161, Rue du Kiem
L-8030 Strassen Luxemburg

Sahkoposti: dataprotection@jpmmps.com



mailto:dataprotection@jpmmps.com

Tietosuojailmoituksen liite

Liite 1: Ohjelman operaattori

AUDI AG
Auto-Union-Stral3e 1
85045 Ingolstadt
Saksa
https://www.audi.de

Liite 2: Markkinapaikan pitdjat

AUDI AG
Auto-Union-Stral3e 1
85045 Ingolstadt
Saksa
https://www.audi.de

Porsche Austria GmbH & Co OG
Louise-Piéch-StralRe 2 / Postfach 164
5020 Salzburg

Itavalta

https://www.audi.at

D 'leteren NV

Rue du Mail 50

1050 Brussel

Belgia
https://www.fr.audi.be

Porsche BG EOOD

Business Park Sofia, Mladost 4, Building 7B, Floor 4
1766 Sofia

Bulgaria

https://www.audi.bg

Domingo Alonso, SLU

Avda. Pintor Felo Monzén 34
35019 Las Palmas de Gran Canaria
Espanja
https://www.audicanarias.com

K Auto Oy

Tikkurilantie, 123 / PL 140
01530 Vantaa
https://www.audi.fi



Volkswagen Group Ranska
11 Avenue de Boursonne
02600 Villers-Cotteréts
Ranska

https://www.audi.fr

Kosmocar SA
Vouliagmenis Ave., 566
16452 Ateena

Kreikka
https://www.audi.gr

Porsche Hungaria Kft.
Fay u. 27.

1139 Budapest
Unkari
https://www.audi.hu

Volkswagen Group Ireland Limited
Liffey Valley Office Campus / Block C
D22CF60 Dublin

Irlanti

https://www.audi.ie

Volkswagen Group Italia SPA

Viale GR Gumpert, 1/ Casella Postale 184
37137 Verona

Italia

https://www.audi.it

AMAG Import AG

Alte Steinhauserstrasse 12
6330 Charn

Sveitsi
https://www.amag.ch, https://www.audi.ch

Mgiller Baltic Import SE
Duntes 3

1013 Riika

Latvia
https://www.audi.lt

Losch Import S.arl
5, rue des Joncs
1818 Howald
Luxemburg
https://www.audi.lu



Pon's Automobielhandel BV
Zuiderinslag 2

3833 BP Leusden
Alankomaat
https://www.audi.nl

Harald A. Mgller AS
Frysjaveien 31
0884 Oslo

Norja
https://www.audi.no

Volkswagen Group Polska
Krancowa 44

61248 Poznan

Puola

https://www.audi.pl

Siva SA

Apartado 9

2050 Azambuja
Portugal
https://www.audi.pt

Porsche Romania stl
Sos.Pipera-Tunari nr.2 / PO-Box 52-95
077190 Voluntari

Romania

https://www.audi.ro

Volkswagen Group Espafia Distribucion, SA
Parque de Negocios Mas Blau |l

Calle de la Selva, 22

08820 EI Prat de Llobregat

Espanja

https://www.audi.es

Volkswagen Group Sverige AB.
Hantverksvagen 9

15188 Sodertalje

Ruotsi

https://www.audi.se

Volkswagen Group Yhdistynyt kuningaskunta Limited
Yeomans Drive / Blakelands

MK14 5AN Milton Keynes

Yhdistynyt kuningaskunta



https://www.audi.co.uk

Liite 3: Maksupalveluntarjoajat

Chase Paymentech Europe Limited (Maksuech)
J.P. Morgan,

200 Capital Dock

79 Sir John Rogerson’s Quay

Dublin 2, D02 RK57

Irlanti

Nexi Germany GmbH (luottokorttimaksut)
Helfmann-Park 7

D - 65760 Eschborn

www.nexi.de

PayPal (Eurooppa) S.arl et Cie, SCA (PayPalin asiakkaille)
22-24, Boulevard Royal

L - 2449 Luxemburg
https://www.paypal.com/de/webapps/mpp/imprint

Liite 4: Riskienhallintakumppani

CRIF GmbH
Victor-Gollancz-Str. 5,
D - 76137 Karlsruhe
www.crif.de

Liite 5: Muut ulkoiset palveluntarjoajat

ACI Worldwide (Deutschland) GmbH
Grillparzerstrasse 18

D - 81675 Miinchen
https://www.aciworldwide.com/about-aci/contact-us

J.P. Morgan Mobility Payments Systems GmbH
Leopoldstrasse 244
D — 80807 Minchen

CRIF GmbH
Victor-Gollancz-Str. 5,
D - 76137 Karlsruhe
www.crif.de
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