AUDIPAY Datasédkerhetsinformation

Foljande datasékerhetsmeddelande innehaller viktig information om insamling och behandling av
dina personuppgifter inom ramen fér AUDIPAY-tjanster. Dessutom ger den information om dina
rattigheter med avseende pa oss och hur du kan utéva dem. Eventuell behandling av dina data
kommer att utféras med storsta mojliga omsorg om de hogsta sdkerhetsstandarderna.

AUDIPAY ar en betalningsldsning fran J.P. Morgan Mobility Payments Solutions S.A. med séte i
Luxemburg. Det ar licensierat som "Electronic Money Institution" (EMI).

Med sin multinationella e-handelsplattform erbjuder AUDIPAY privata och kommersiella kunder
innovativa betalningslosningar pa online-plattformar frdn AUDI AG (programoperator) samt
operatorer som anvander dessa plattformar som en digital marknadsplats
(marknadsplatsoperatorer). Pa dessa plattformar kan kunder skicka order till handlare
(acceptpoédng) och betala via EMI. EMI samarbetar med leverantérer av betalningssystem och
ytterligare externa leverantorer for att behandla betalningar. Betalningsforfarandet ar vanligtvis
integrerat pa program-/marknadsplatsens operators webbplats.

Vi lagger storsta vikt vid skyddet av och sekretessen kring dina uppgifter. Insamlingen och
anvandningen av all data, sarskilt dina personuppgifter, sker uteslutande i enlighet med de strikta
bestammelserna i tillamplig europeisk och nationell lagstiftning om skydd av personuppgifter,
sarskilt i enlighet med bestdmmelserna i férordning (EU) 2016/679 (dataskyddsférordningen,
GDPR).

For transaktioner pa webbplatser for  program-/marknadsplatsoperatérer  galler
dataskyddsmeddelandena och anvandarvillkoren for respektive foretag som ar tillgangliga pa sina
webbplatser nar som helst. Genom avtal med programoperatdren, marknadsplatsoperatorer,
mottagningspunkter och leverantérer av betalningssystem (samarbetspartners) sakerstaller vi att
insamling, registrering, behandling och anvandning av personuppgifter med avseende pa amne,
varaktighet, art och omfattning sker uteslutande inom ramen fér detta meddelande.

De dataskyddsbestammelser som anges i detta datasdkerhetsmeddelande kan revideras over tid,
sarskilt genom &ndring, férlangning eller begransning av betalningsfunktionerna som erbjuds samt
vidareutveckling av var affarsmodell. Vi forbehaller oss ratten att nar som helst andra detta
datasakerhetsmeddelande och att publicera den reviderade versionen pa var hemsida. Vi kommer
att informera dig om andringar i var dataskyddsmeddelande i god tid innan andringen genomfors
om inte annat anges av juridiskt tvingande skal.

Personer utan eller med begransad réttslig handlingsférmaga har inte réatt att anvanda AUDIPAY.

Nedan vill vi informera dig om data vi samlar in i samband med vara erbjudna betalningsfunktioner
samt data vi tar emot fran vara samarbetspartners och for vilket andamal dessa data behandlas
av 0ss.

Vi rekommenderar att du l&ser detta datasakerhetsmeddelande noggrant, ladda ner och spara det
pa din personliga enhet.

Kontrollant

Personuppgiftsansvarig enligt géllande bestammelser om dataskydd ar



J.P. Morgan Mobility Payments Solutions S.A.161, Rue du Kiem
L-8030 Strassen
Luxemburg

Vi har utsett ett dataskyddsombud som sakerstaller att vara hoga databehandlingsstandarder foljs.
Om du har fragor angdende dataskydd, kontakta vart dataskyddsombud:

J.P. Morgan Mobility Payments Solutions S.A.161, Rue du Kiem
L-8030 Strassen Luxemburg

E-post: dataprotection@jpmmp.com

Foremal for databehandling

Med hjalp av vara betalningsfunktioner samlas och behandlas personuppgifter, dvs.
personuppgifter, betalningsdata och anvandardata beroende pa betalningsprocess. | det har
sammanhanget far vi ibland data fran programoperatoren samt fran riskhanteringspartners och
kreditbyrder. Denna data 6verfors i krypterad form. Personuppgifter betraktas som information
om en identifierad eller identifierbar fysisk person. De data vi behandlar inkluderar:

Personliga detaljer som for- och efternamn, namn, adress, fédelsedatum, anvandarnamn och
I6senord (inloggningsuppgifter), kontaktuppgifter som (mobil-)telefonnummer och e-postadress
(kontaktuppgifter) samt information om fédelseort, medborgarskap, yrke och inkomst samt
identitetshandlingar, t.ex. ID-kortnummer (ytterligare personuppgifter).

e Betalningsdata: Sddana (personliga) uppgifter som kravs for att bearbeta
betalningstransaktioner, varav orderdata sasom butiksnamn och referensnyckel,
kundvagnsuppgifter, belopp som ska betalas och valuta samt fakturerings- och
leveransadress, betalnings transaktionsdata sdsom belopp som betalas och valuta,
nummer, datum och tid for en betalning samt kreditkorts- och bankanslutningsdetaljer,
sasom kontoinnehavare, kontotyp, kontonummer, giltighetsdatum samt verifikationskod
for kreditkort och bankkontouppagifter (leverantor , IBAN, BIC).

¢ Anvandningsdata: Sadana (person-)uppgifter, antingen insamlade automatiskt nar du
anvander vara tjanster eller vidarebefordrade till oss av programoperatoren (se bilaga)
vid behandling av en betalning. Detta inkluderar i) tekniska och enhetrelaterade
interaktionsdata, sdsom din IP-adress, enhetens identifiering (sa kallat enhetens
fingeravtryck/enhets-id), funktionell och webbsparningsdata, samt data om
inloggningsbeteende och anvandning av webbplatsen saval som (ii) geografiska
anvandningsdata, sdsom platsbaserad interaktionsdata.

Databehandlingens natur, omfattning och konfiguration beror pa den betalningsfunktion som
erbjuds av oss och vara samarbetspartners och valts av kunden i enskilda fall. Har skiljer vi pa
foljande:

e Avslutande av en transaktion via en sa kallad gastbetalning. | det har fallet registrerar sig
kunden inte via EMI eller med programoperatéren utan ger endast inloggningsdata och
kontaktinformation till programoperatoren for en enda transaktion. Endast enskilda
betalningsuppgifter samt eventuellt ytterligare personuppgifter samlas in och behandlas
av EMI, och endast enskilda betalningsuppgifter behandlas for att slutféra transaktionen.
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e Slutférandet av en transaktion efter kundens registrering hos programoperatéren, dar
kundens inloggnings-, kontakt- och betalningsdata lagras for efterfoljande transaktioner
av programoperatéren. Ingen registrering av kunden med EMI sker. Endast enskilda
betalningsuppgifter samt eventuella ytterligare personuppgifter samlas in och behandlas
av EMI och endast enskilda betalningsuppgifter behandlas for att slutféra transaktionen.

o Slutférandet av en transaktion efter kundens registrering hos programoperatéren och
EMI, dar kundens inloggnings-, kontakt- och betalningsdata lagras for efterfoljande
transaktioner i kundens digitala EMI-kundkonto. EMI anvéander ocksa betalningsuppgifter
och ytterligare personuppgifter for att goéra sin egen riskhantering.

e Slutférandet av en transaktion med hjalp av ett e-pengakonto (planbok) da -dar kundens
inloggnings-, kontakt- och betalningsdata lagras — efter kundens registrering hos EMI —
for efterféljande transaktioner pa kundens digitala EMI-kund konto och ett digitalt konto
halls for kunden och elektroniska pengar (e-money) krediteras, tas ut och anvands som
valuta for ordrar. Transaktioner behandlas via e-pengakonton for kunder,
marknadsplatsoperatérer och mottagningspunkter. EMI anvander betalningsuppgifter,
ytterligare personuppgifter och anvandardata ocksa for att géra sin egen riskhantering
och att kontinuerligt uppfylla skyldigheten att utféra due diligence.

Vi vill papeka att det tillgangliga funktionalitetsomradet AUDIPAY kan begrénsas beroende pa
olika parametrar, sdsom omfattningen av tjanster som erbjuds av respektive program-
/marknadsplatsoperator, din bostadsort eller bolagssate eller platsen for tillgangen till vara
tjanster.

Automatiserad behandling

Nar du 6ppnar vara tjanster och vara partners hemsidor 6verfor din webblasare automatiskt
vissa anvandningsdata som en del av dess normala funktionssatt. Detta inkluderar bland annat:

e |P-adress
e Enhetsfingeravtryck/enhets-id

Pa grund av anvandningen av cookies och sparningstekniker far vi dessutom automatiskt vissa
data som 6verférs av din webblésare.

Nar du anvander vara webbplatser lagras cookies pa din dator. Termen avser sma textfiler som
laggs i buffertminnet i din webblasare. Med dessa textfiler kan vara webbplatser komma ihag
dina installningar och atgarder for en begransad tidsram. Alla cookies som anvands av oss ar
nodvandiga for driften av vara webbplatser och betecknas darfér som funktionella cookies, och
dessa maste tillampas om du vill utnyttja vara tjanster.

Pa grundval av art. 6 stycke 1 f) GDPR tillampar vi session-cookies samt permanent-cookies.
Session-cookies raderas automatiskt nar din session ar avslutad utifran tidpunkten da du
stanger webbl&saren eller utfér en utloggning. Permanenta cookies raderas automatiskt efter en
individuellt definierad period. Vara cookies har till syfte att ge dig funktioner och tjanster samt
férhindra missbruk av dina uppgifter och bedragerier. Mer specifikt anvander vi cookies for
foljande andamal:

o Godkannande: En permanent cookie som raderas en timme efter det att
godkannandeprocessen pabdrjats.

o Forebyggande av bedrégeri: En session-cookie som raderas efter avslutandet av varje
enskild process (dvs. slutférande av betalning).



¢ Anvéandning av betalningsdata: En session-cookie som raderas med stangning av
webblasaren.

Andra sparningsverktyg eller cookies an de ovan namnda tillampas inte. Din webblasare tillater
dig vanligtvis att hantera dina cookies i webblasarinstaliningarna och, till exempel, att inaktivera,
manuellt radera eller blockera vissa cookies. Ytterligare information kan hittas med hjalp av din
webblasares hjalpfunktion. Vi vill dock papeka att avaktiveringen av cookies kan ha en negativ
inverkan pa anvandbarheten hos vara webbplatser.

Insamlingen av anvandningsdata, funktions- och webbspéarningsdata samt uppgifter om
inloggningsbeteende sker initialt utan koppling till en person for felskning och optimering av
anvandargranssnittet, vilket beskrivs nedan mer i detalj pa den réattsliga grund som anges dar.
En utvardering av data med hjalp av sa kallade anvandarprofiler kommer endast att ske i
pseudonymiserad form, sarskilt med hjalp av sé kallad hashning. Vi forbehaller oss ratten att
begara ditt samtycke i detta avseende.

Syfte och rattslig grund for databehandling

Vi anvander de data som behandlas av oss for att ge vara kunder vara betalningsfunktioner och
att utféra och forbattra vara tjanster. Behandling av personuppgifter hos vara kunder sker for
foljande andamal och tjanar uppfyllandet av vara avtalsforpliktelser med vara kunder och
samarbetspartners eller att utféra kontraktet samt att de 6verensstammer med lagbestammelser
och vid behov andra specifika namn legitima intressen. | detalj samlas foljande data:

¢ Din inloggningsdata, kontaktuppgifter och ytterligare personuppgifter samt eventuellt
ytterligare individuella betalningsuppgifter fér din registrering och eventuellt skapandet av
ett kundkonto hos EMI efter validering av inloggningsuppgifterna och bekréftelse av din
identitet samt verifiering av informationen och kontaktuppgifterna fran dig. Detta ar
nodvandigt for att uppfylla vara avtalsforpliktelser med dig (artikel 6 punkt 1 forsta
meningen b) GDPR) och tjanar ocksa vart legitima intresse for identifieringen av vara
avtalspartner och ditt intresse for en effektiv atkomstbegransning till din kund konto
(artikel 6 punkt 1 forsta meningen f) GDPR).

¢ Din betalningsinformation for att behandla betalningstransaktionen, hanvisa till
transaktionen och darmed fullgérandet av vara avtalsforpliktelser enligt de avtal som
ingatts med dig, och darmed ge dig var tjanst att betala hos program-
/marknadsplatsoperattrer och mottagningspunkter och vid behov kréava erséttning ( art 6
stycke 1 forsta meningen b) GDPR).

¢ Din personliga information och kontaktuppgifter for att kontakta dig under det pagaende
avtalsforhallandet, forutsatt att detta ar nédvandigt for att det ska kunna utféras (artikel 6
stycke 1:a meningen 1 b) GDPR) saval som for marknadsfoéringsandamal, under
forutsattning att detta uppfyller vara legitima intressen (artikel 6 punkt 1 1:a meningen f)
GDPR) samt om nédvandigt pa grundval av ett separat erhallet samtycke (artikel 6
stycke 1 forsta meningen a) GDPR ).

¢ Din inloggnings- och betalningsdata for automatisk verifiering av de betalningsalternativ
som ar tillgangliga for dig (kreditkort och direktdebitering). | den hér processen har
betalningsmedel som du har angett bara verifierats. En kreditbedémning eller podng gors
inte. Detta ar nédvandigt for att utféra kontraktet, eftersom vi maste kontrollera vilka
betalningsmajligheter som kan erbjudas (artikel 6 stycke 1 forsta meningen b) GDPR).

¢ Din inloggningsinformation samt betalning och annan anvandningsinformation, for

o riskhantering, det vill sdga att utftra riskanalys
o minimera risken for bedragerier samt
o bedrégeribekdmpning och



o for att undvika missbruk eller felaktig anvandning av vara betalningsfunktioner

Detta tjanar till att félja de lagbestdammelser som vi som e-pengainstitution omfattas av(artikel 6
stycke 1 1:a meningen c) GDPR) och vart berattigade intresse av att forebygga risker som kan
uppsta till féljd av missbruk eller felaktig anvandning av oss och vara avtalspartner (artikel 6
punkt 1 férsta meningen f) GDPR). For forebyggande av bedragerier och riskhantering anvander
vi tjanster av riskhanteringspartners och kreditbyréer, som kan variera beroende var du befinner
dig.

Dina personuppgifter, betalnings- och anvandningsuppgifter, i den utstrackning det ar
nodvandigt for att folja lagstadgade skyldigheter, sarskilt skatte-, bank- och
penningtvattsbestammelser samt bokféringsbestdmmelser (artikel 6 punkt 1 férsta meningen c)
GDPR) .

Dina inloggnings- och anvandardata for interna processer, inklusive felsokning, prestanda for
dataanalys och internt test, statistiska andamal och utveckling av programvaruldsningar i detta
sammanhang, for att tillhandahalla en felfri och felfri service och darfor kunna uppfylla vara
avtalsvillkor arbetsuppgifter pa basta mojliga satt (artikel 6 punkt 1 forsta meningen b) GDPR
och art. 6 stycke 1:a meningen 1 f) GDPR).

Dina anvéndardata, specifikt tekniska och enhetrelaterade data som webblasare och
systeminstallningar for att sakerstalla vart legitima intresse for att optimera anvandargranssnittet
och se till att information for dig och de enheter du anvander visas sa optimalt som mgjligt
(artikel 6 stycke 1 forsta meningen f) GDPR). Detta tjanar ocksa syftet att tillhandahalla en felfri
och felfri tjanst och darfor att kunna uppfylla vara avtalsbestammelser sa gott som majligt (artikel
6 stycke 1 forsta meningen b) GDPR).

Inloggningsdata, betalnings- och anvandardata for foljande andamal:

Kontinuerlig forbattring av vara tjanster for att kunna erbjuda dig en tjanst som skraddarsys for
dina behov aven i framtiden, dvs att kunna uppfylla vara avtalsforpliktelser pa basta mojliga satt
(art 6 stycke 1:a meningen 1 b) GDPR). Detta tjanar ocksa vart berattigade intresse for att halla
vart erbjudande uppdaterat (art 6 stycke 1:a meningen 1 f) GDPR).

Affarsutveckling och prospektering av framtida affarsmojligheter, till exempel genom att forbattra
riskmodeller och utveckla nya produkter, funktioner och tjanster, sa langt som det uppvags av
vara legitima intressen (art 6 stycke 1 sent. 1 f) GDPR) eller sa langt som du har gett oss ditt
samtycke (artikel 6 punkt 1 foérsta meningen a) GDPR). Vi kommer endast anvanda dina
uppgifter for ovanstaende andamal nar de lamnas anonyma och i aggregerad form, s att det
inte gar att sluta sig till vem du ar.

Om vi utfor personliga analyser av data utéver ovanstaende kommer detta att ske i enlighet med
respektive tillampliga dataskyddsbestammelser. Vi kommer sarskilt att informera dig om
andamalsenliga forandringar i syftet med databehandling och - om det kravs enligt
dataskyddslagstiftningen - att begéara ett motsvarande samtycke av dig.

Databehandling for reklamandamal och med samtycke

Vi kan ocksa anvanda din post- och e-postadress for att skicka relevant information om nyttjade
och liknande tjanster och att utféra kundundersokningar (behandling for marknadsforing,
forutsatt att detta - som beskrivits ovan - uppfyller vara legitima intressen, artikel 6 stycke 1
forsta meningen f) GDPR). Om du har gett ditt samtycke kan vi ocksd anvanda annan
information som samlats in av oss och skickats till oss for ovan namnda d&ndamal. Om du inte vill
ta emot denna information kan du nar som helst dra tillbaka ett samtycke som beviljats for detta



andamal och skicka in ditt tillbakadragande till den adress som anges under "Kontakt" eller ett
online-kontaktalternativ som anges déar. Vi kommer att informera om detta igen via
kundkommunikation i varje enskilt fall.

Med forbehall for att den databehandling som vi planerar gar utéver lagliga krav samt uppfyllandet
av avtalets syfte och forutsatt att det inte finns nagot dvervagande legitimt intresse fran var sida,
forbehaller vi oss ratten att begara ditt samtycke. | detta fall féljer omfattningen och syftet med
databehandlingen av respektive forsakran om samtycke (artikel 6 punkt 1 forsta meningen a)
GDPR).

Du har ratt att aterkalla ditt samtycke till behandlingen av dina uppgifter nar som helst, forutom
vara tjanster och juridiska skyldigheter, och du kan forklara ditt uttag till den adress som anges
under "kontakt" eller ett online-kontaktalternativ.som anges déar. Aterkallandet av samtycke
paverkar inte lagenligheten av den behandling som utforts fram till tiden for aterkallandet.

Ratten till inv&ndning

Dessutom vill vi papeka din ratt till invandning enligt art. 21 stycke 1 och 2 GDPR, enligt
vilken du kan goéra invandningar mot behandlingen av dina uppgifter, sarskilt om den
anvands av oss for direktmarknadsféring (detta galler aven for profilering, férutsatt att det
ar kopplat till sddan direktreklam) eller om det finns ar skal som ror din speciella situation
som strider mot databehandling. | det sistnamnda fallet bestar invandningsratten endast
om databehandlingen baseras pa en intressebalans (dvs. enligt artikel 6 punkt 1 forsta
meningen f) GDPR). Om du invander mot direktmarknadsforing, kommer dina
personuppgifter inte langre att behandlas for dessa andamal. | andra fall av legitim
invandning behandlar vi inte dina personuppgifter langre, om vi inte kan visa rattsligt
bindande legitima grunder som uppvager dina intressen, rattigheter och friheter eller om
inte behandlingen tjanar syftet att genomdriva, forsvara forsvarade rattsliga ansprak.

Overféring av data och atkomstrattigheter

For fullgérande av avtal som kunder har ingatt via webbplatser for program-
/marknadsplatsoperatérer med dessa eller med mottagningspunkter vidarebefordras de
personuppgifter, betalnings- och anvandningsdata som anges dar till oss fér ovan namnda
andamal, i synnerhet for att utféra den valda betalningsfunktionen och for att kunna slutfora
betalningsprocessen.

Omvant vidarebefordras de uppgifter som lamnas till oss av kunder angaende slutférandet av
betalningsforfarandena till respektive samarbetspartner, férutsatt att det ar nédvandigt for att
kontraktet skall kunna fullféljas. Specifikt meddelas information om  kundens
betalningstransaktioner till respektive mottagningspunkter som &r inblandade i en transaktion for
att underlatta genomfdrandet av orderprocessen.

Vi kommer att vidta lampliga juridiska, tekniska och organisatoriska atgarder for att sakerstalla att
din information alltid behandlas sakert och att en skyddsniva som 6verensstammer med vara hdoga
dataskyddsstandarder uppratthalls vid 6verféring av dina uppgifter till samarbetspartners, kunder
och utvalda tredje parter.

En 6dmsesidig datatverforing sker sarskilt mellan oss och:

e Vara kunder, for att uppfylla avtalsforpliktelser med dig eller for nagot annat syfte som
beskrivs i detta datasékerhetsmeddelande.



e Programoperatoren, for att uppfylla kontraktsforpliktelser med vara kunder eller fér andra
andamal som beskrivs i detta Datasakerhetsmeddelande (se bilaga 1).

e Marknadsplatsoperatorer, for att uppfylla kontraktsforpliktelser med vara kunder eller for
andra andamal som beskrivs i detta Datasakerhetsmeddelande (se bilaga 2).

¢ Mottagningspunkter, dvs. online-handlare, dar kunder har gjort inkép vad galler éverféring
av dina uppgifter till dem, ar nédvandiga for utférande, administration och atertagande av
din order.

e Betaltjanstleverantorer, om betalningstransaktioner behandlas pa kundens begaran via de
betalningsmetoder som erbjuds av dessa foretag (se bilaga 3).

e Riskhanteringspartner for att verifiera identiteten och bestamma vara kunders riskprofil,
sarskilt om en kund har valt betalningsmetoder som kraver saddan kontroll (se bilaga 4).
Beroende péa det land dar kunderna anvander vara betalningsfunktioner kan en begransad
granskning av riskprofilen aven utforas fore val av betalningsmetod for att kunna erbjuda
kunden en anpassad betalningsoversikt av betalningsalternativen.

o Myndigheter och andra offentliga organ, t.ex. brottsbekampande myndigheter och
skattemyndigheter, liksom tredje man som kan ha skadats, forutsatt att vi ar lagligen
skyldiga att skicka data eller om kunder har gett oss sitt samtycke till det. Vi &r i synnerhet
som en e-pengainstitution skyldiga att samarbeta med berérda myndigheter och dela med
oss av begarda uppgifter for att bekampa skattebrott, penningtvatt och finansiering av
terrorism.

Det ar mojligt att vart foretags struktur kan forandras, till exempel genom &ndring av var juridiska
form, etablering, kop eller forséljning av dotterbolag, foretagsaktier eller delar av foretaget. Vid
transaktioner kan data om kunder och samarbetspartners, som kan innehdlla personuppgifter,
Overforas till parter i transaktionen, i synnerhet potentiella kbpare och saljare och deras konsulter
i enlighet med dataskyddsbestdmmelserna avseende bolagets dgares berattigade intresse (artikel
6 stycke 1 forsta meningen f) GDPR).

Om vi avsldjar personuppgifter till tredje part i den omfattning som beskrivs ovan sakerstéller vi
att det ar gjort i enlighet med detta datasakerhetsmeddelande och europeiska och nationella
dataskyddsbestammelser. Vi kommer aldrig att sélja eller pa annat satt Gverfora personuppgifter
till tredje part om du inte uttryckligen har gett oss ditt uttryckliga medgivande att gora det.

Vi anlitar aven externa tjansteleverantorer (se bilaga 5) inom omradena betalningsbehandling,
riskbeddmning och hantering, kravhantering, fakturering, galdenarhantering, redovisning, revision
och kontoinformation och betalningstjanster, som sa kallade databehandlare. Vi kommer alltid
noggrant att valja och regelbundet granska dessa tjansteleverantorer for att sékerstalla att vara
strikta dataskyddskrav och skyddet av din integritet respekteras. Tjansteleverantdrer som anlitas
av oss far endast anvanda dina uppgifter for de andamal som anges av oss och uteslutande i
enlighet med detta dataskyddsmeddelande och i enlighet med géallande bestdmmelser om
dataskydd.

Faststallande av ansvar

| allmanhet behandlar EMI och dess samarbetspartners dina personuppgifter i samband med
betalningslosningen AUDIPAY separat fran varandra. Under forutsattning att du samlar in dina
uppgifter (dvs. inloggningsdata, kontaktuppgifter och individuella betalningsdata och, om
tilampligt, ytterligare personuppgifter) for forsta gangen, genom att lankningen av
betalningslésningen AUDIPAY tillhandahalls av EMI med anvandargranssnittet (“front-end") hos
programoperatdren delar EMI och programoperatdren ansvaret inom alla fyra betalningsmetoder,
EMI och respektive programoperatér har definierat och dokumenterat i ett avtal om den inbdrdes
uppdelningen av ansvar.



Enligt avtalet som ingatts mellan EMI och programoperatoren utférs uppgifterna att tillhandahalla
information gemensamt i enlighet med art. 13 och 14 GDPR. Darfor far du ett
datasakerhetsmeddelande fran bade EMI och programoperatéren. Programoperatéren kommer
att gora EMI-forklaringen tillganglig pa sin webbplats med en begaran om samtycke, forutsatt att
detta ar nodvandigt. Du kan utdva dina rattigheter som registrerad direkt mot EMI och mot
programoperatoren. Bada kommer da att samordna och behandla din forfragan. | slutet av detta
meddelande kan du hitta kontaktalternativen for EMI. Kontaktalternativen fér program- och
marknadsplatsoperatérerna finns i separata listor (se bilagorna 1 och 2).

Databehandlingsplats

Vi agerar globalt och overfor dina personuppgifter till mottagare som &r baserade utanfor ditt land,
inklusive alla medlemslander i EU och Europeiska ekonomiska samarbetsomradet. Var
verksamhet stdds vidare av samarbetspartners och tjansteleveranttrer baserade i tredjelander
utanfér EU och Europeiska ekonomiska samarbetsomradet. Darigenom overfors data till
tredjelander, for vilka Europeiska kommissionen kanske inte har faststallt dataskyddsnivan annu
och som darfor inte nodvandigtvis sakerstaller en dataskyddsniva i enlighet med GDPR. Sadan
Overforing av uppgifter sakras i enlighet med rattsliga bestammelser med tillrédckliga garantier,
sarskilt genom effektiva avtalsbestammelser for att sakerstalla ett adekvat skydd av
personuppgifter.

Om du fér tillgang till vara tjanster fran utanfor EU eller Europeiska ekonomiska samarbetsomradet
kan dina data overforas till och lagras av samarbetspartners eller extern tjanst baserad i det land
du har tillgang till var tjanst. Under forutséattning att respektive land &ar ett tredjeland, vars
dataskyddsniva inte har certifierats av EU, har vi gallandeavtalsklausuler for att sékerstalla en
adekvat dataskyddsniva.

Termen for databehandling och datalagring

Vi lagrar bara dina uppgifter sa lange som det ar nédvandigt att utfora kontraktet som ingatts med
dig, att behandla betaltjansten eller pa grund av obligatoriska lagstadgade lagringsskyldigheter.
Om vi behdver behalla dina uppgifter efter kontraktets fullgorande, till exempel for att uppfylla
kraven i penningtvattlagen eller bokfoéringsbestammelserna, lagrar vi dina uppgifter endast sa
lange som lagstadgat for respektive andamal. Om dina uppgifter inte langre kravs for de andamal
som anges i detta avtal, tar vi bort det automatiskt. Detta galler i synnerhet om du avprenumererar
fran ditt kundkonto, sa lange vi inte enligt lag ar skyldiga eller berattigade att lagra dina uppgifter
under en langre period. De data som vi behandlar kommer att lagras under perioden som anges
nedan och kommer déarefter att raderas:

¢ Inloggnings- och kontaktuppgifter: Vid slutet av kontraktet, i ytterligare 5 ar for att forhindra
penningtvatt, eventuellt [langre om det kravs enligt lag.

e Betalningsdata: Vid slutet av kontraktet, iytterligare 5 ar for att forhindra penningtvatt,
eventuellt langre om det kravs enligt lag.

e Anvandningsdata: Med slutet av kontraktet, i ytterligare 5 ar for att forhindra penningtvatt,
eventuellt langre om det kravs enligt lag.

e Data med skattesats: 10 ar.

Registrerade personers rattigheter

Pa begaran har du ratt att fa information om de uppgifter vi har lagrat om dig, till exempel for att
kontrollera vilken information vi lagrar om dig och syftet med vilket det behandlas. Du kan néar som
helst pa ett enkelt satt begéara ett utdrag av de data som lagras av oss via adressen anges under



"Kontakt" eller via ett online-kontaktalternativ som anges dar. Begaran om utdraget med de data
som lagras av 0ss ar givetvis gratis.

Du har aven ratt att ta emot de personuppgifter som du lamnar och som ar relaterade till dig i ett
gemensamt, strukturerat och maskinlasbart format och réatten att skicka dessa data till andra parter
utan hinder. Sa langt det ar tekniskt mojligt kan du dessutom krava att vi 6verfor data till en annan
personuppgiftsansvarig.

Du har ocksa ratt att nar som helst kontakta den behdriga tillsynsmyndigheten:

Commission Nationale pour la Protection des Données (Nationella kommissionen fér dataskydd),
storhertigdémet Luxemburg - CNPD

15, Boulevard du Jazz

L-4370 Belvaux,
www.cnpd.public.lu

och varje annan tillsynsmyndighet i ett annat medlemsland med dina invandningar i
dataskyddsfragor.

Du har vidare ratt att begara att vi korrigerar felaktiga uppgifter om dig och, om tillampligt, begara
att data raderas eller deras behandling begransas. Om du begar korrigering eller radering av dina
personuppgifter eller begransningar av behandlingen, hanterar vi din férfragan och ombesorjer
korrigering, radering eller begransning av behandling, i den utstrackning det kravs enligt gallande
dataskyddslag, till exempel nar data ar felaktiga eller ofullstandiga.

| synnerhet efterkommer vi din begaran om att ta bort dina personuppgifter, sa lange det inte
langre kravs for det syfte for vilket de samlades in och om lagring det inte kravs enligt lag eller om
det inte ar nodvandigt att etablera, utdva eller forsvara rattsliga ansprak. Under forutsattning att
samarbetspartners samarbete kravs, har vi genom avtal med samarbetspartner som
programoperatdren, marknadsplatsoperatdrer, mottagningspunkter och andra tredje parters
foretag sakerstéllt att en korrigering, radering och begrénsning av insamlade uppgifter kan ske i
enlighet med géllande bestdmmelser om dataskydd. En korrigering eller radering av dina data
samt begransningen av behandlingen av dina data kan enkelt och nédr som helst begéras via
adressen som anges under "kontakt" eller ett online-kontaktalternativ som anges dar.

Nar det galler den forsta insamlingen av dina uppgifter under en registrering kan du ocksa utova
ovannamnda réattigheter som registrerad i forhallande till program-/marknadsplatsoperatéren.

Vi vill papeka att vi som e-pengainstitution omfattas av specifika juridiska forpliktelser som inte
tillater oss att ta bort viss information pa begéaran. Dessa skyldigheter harror fran skatte-, bank-
och penningtvattlagstiftning samt fran bokforingsregler och konsumentlagstiftning. Vi kan dock
blockera dina uppgifter och darmed foérhindra behandling for andra andamal &n de som foreskrivs
i lag.

Kontakt

J.P. Morgan Mobility Payments Solutions S.A., med adress 19-21161, Rue du Kiem, L-8030
Strassen, Luxemburg, ar ett bolag bildat enligt luxemburgsk ratt, registrerat i Luxemburgs
handelsregister under nummer B 215079.

Du kan kontakta oss pa féljande satt:



J.P. Morgan Mobility Payments Solutions S.A.
161, Rue du Kiem

L-8030 Strassen Luxemburg
Vart dataskyddsombud kan kontakta dig pa foljande satt:

J.P. Morgan Mobility Payments Solutions S.A.
161, Rue du Kiem

L-8030 Strassen Luxemburg

E-post: dataprotection@jpmmps.com

Bilaga till Datasdkerhetsmeddelandet

Bilaga 1: Programoperator

AUDI AG
Auto-Union-StralRe 1
85045 Ingolstadt
Tyskland
https://www.audi.de

Bilaga 2: Marknadsoperatorer

AUDI AG
Auto-Union-Stral3e 1
85045 Ingolstadt
Tyskland
https://www.audi.de

Porsche Austria GmbH & Co. OG
Louise-Piéch-StralRe 2 / Postfach 164
5020 Salzburg

Osterrike

https://www.audi.at

D 'leteren NV

Rue du Mail 50

1050 Bryssel

Belgien
https://www.fr.audi.be

Porsche BG EOOD
Business Park Sofia, Mladost 4, Building 7B, Floor 4


https://www.audi.de/

1766 Sofia
Bulgarien
https://www.audi.bg

Domingo Alonso, SLU

Avda. Pintor Felo Monzén 34
35019 Las Palmas de Gran Canaria
Spanien
https://www.audicanarias.com

K Auto Oy

Tikkurilantie, 123 / P.O. box 140
01530 Vantaa

Finland

https://www.audi.fi

Volkswagen Group France
11 Avenue de Boursonne
02600 Villers-Cotteréts
Frankrike
https://www.audi.fr

Kosmocar SA
Vouliagmenis Ave., 566
16452 Aten

Grekland
https://www.audi.gr

Porsche Hungaria Kift.
Fay u. 27.

1139 Budapest
Ungern
https://www.audi.hu

Volkswagen Group Ireland Limited
Liffey Valley Office Campus / Block C
D22CF60 Dublin

Irland

https://www.audi.ie

Volkswagen Group Italia SPA

Viale GR Gumpert, 1 / Casella Postale 184
37137 Verona

Italien

https://www.audi.it

AMAG Import AG

Alte Steinhauserstrasse 12

6330 Charn

Switzerland

https://www.amag.ch, https://www.audi.ch



Mgiller Baltic Import SE
Duntes 3

1013 Riga

Lettland
https://www.audi.lt

Losch Import S.arl
5, rue des Joncs
1818 Howald
Luxemburg
https://www.audi.lu

Pon's Automobielhandel BV
Zuiderinslag 2

3833 BP Leusden
Nederlanderna
https://www.audi.nl

Harald A. Mgller AS
Frysjaveien 31
0884 Oslo

Norge
https://www.audi.no

Volkswagen Group Polska
Krancowa 44

61248 Poznan

Polen

https://www.audi.pl

Siva SA

Apartado 9

2050 Azambuja
Portugal
https://www.audi.pt

Porsche Romania s.r.l.
Sos.Pipera-Tunari nr.2 / PO-Box 52-95
077190 Voluntari

Rumaénien

https://www.audi.ro

Volkswagen Group Espafia Distribucion, SA
Parque de Negocios Mas Blau |l

Calle de la Selva, 22

08820 EIl Prat de Llobregat

Spanien

https://www.audi.es

Volkswagen Group Sverige AB.
Hantverksvagen 9



15188 Sodertélje
Sverige
https://www.audi.se

Volkswagen Group United Kingdom Limited
Yeomans Drive / Blakelands

MK14 5AN Milton Keynes

Storbritannien

https://www.audi.co.uk

Bilaga 3: Betaltjanstleveranttrer

Chase Paymentech Europe Limited (Paymentech)
J.P. Morgan,

200 Capital Dock

79 Sir John Rogerson’s Quay

Dublin 2, D02 RK57

Ireland

Nexi GermanyGmbH (fér kreditkortsdebiteringar)
Helfmann-Park 7

D - 65760 Eschborn

www.nhexi.de

PayPal (Europe) S.al et Cie, SCA (for kunder till PayPal)
22-24, Boulevard Royal

L - 2449 Luxemburg
https://www.paypal.com/de/webapps/mpp/imprint

Bilaga 4: Riskhanteringspartner

CRIF GmbH
Victor-Gollancz-Str. 5,
D - 76137 Karlsruhe
www.crif.de

Bilaga 5: Ytterligare externa tjansteleverantorer

ACI Worldwide (Deutschland) GmbH
Grillparzerstrasse 18

D - 81675 Minchen
https://www.aciworldwide.com/about-aci/contact-us

J.P. Morgan Mobility Payments Systems GmbH
Leopoldstrasse 244
D — 80807 Minchen

CRIF GmbH


http://www.nexi.de/
https://www.paypal.com/de/webapps/mpp/imprint

Victor-Gollancz-Str. 5,
D - 76137 Karlsruhe
www.crif.de


http://www.crif.de/

